
كنترلها تهديدهانوع فعاليتمرحله

استفاده از يك سيستم ثبت دائميسوابق نادرست از ميزان موجوديها و درخواست كالا بر پايه همين اطلاعات اشتباه

استفاده از فن آوري باركد و تكنولوژي RFIDكه موجب توقف توليد و كاهش فروش شركت مي شود

استفاده از سيستم نگهداري دائمي موجودي كالا 

رسيدگي و بازبيني خريد توسط سرپرست هر بخش

درخواست هاي خريد بايد داراي سريال چاپي و از قبل شماره گذاري شده باشند 

درخواست هاي خريد صادره توسط كاركنان به امضاي سرپرستان هر بخش برسد

محدوديت در دسترسي به فرمهاي خريد

انجام متمركز خريد توسط يك واحد سازماني مشخص

استفاده از فهرست قيمت

برگزاري مناقصه

بررسي دقيق سفارشات خريد

بودجه بندي مناسب

تهيه فهرست فروشندگان و تحليل عملكرد آنان

ISO9000 ملزم كردن فروشندگان براي ارائه تاييديه هاي كيفيت مانند

نظارت بر ليست فروشندگان مجازو ايجاد تغييرات توسط كارمندان مجاز

گردآوري و نظارت بر فروشندگان از طريق اطلاعات عملكردشان

ملزم نمودن ماموران خريد به امضا بيانيه تضاد منافع

آموزش كارمندان در خصوص نحوه برخورد با پيشنهادهاي ارائه شده از سوي فروشندگان

آگاهي دادن به كارمندان درباره عواقب پذيرش پيشنهاد رشوه

چرخش شغلي  و مرخصي هاي اجباري

استقرار كنترلهاي پيش گيرانه و يا كنترلهاي كشف كننده مانند حسابرسي فروشندگان

ملزم كردن كارمندان دايره رسيد كالا به پذيرش كالاهايي كه برگ سفارش خريد آن ها را دريافت گرديده دريافت اقلام سفارش داده نشده 

ملزم كردن شمارش كالاها و ثبت آن در دفاتر توسط كاركنان با خالي گذاشتن ستون مربوط به تعداد كالاهاي سفارش داده شده 

گرفتن تعهد از كاركنان دايره رسيد كالا مبني بر شمارش دقيق موجودي كالا 

RFID استفاده از فن آوري باركد و تكنولوژي

استفاده از سيستم هاي يكپارچه و سيستم هاي برنامه ريزي منابع سازماني

دقت در حفظ شرايط محيطي مورد نياز هر دسته از نظر نور ، رطوبت ، سرما  و... نگهداري نامناسب كالاها 

تفكيك وظايف دريافت كالا و حفاظت از موجودي كالا 

محدود شدن به دسترسي به كالاها و ورود و خروج به انبار

مستند سازي تمامي نقل و انتقالات داخلي كالاها از انبار به دواير ويا بالعكس

RFID ( تگ ) مجهز كردن كالاها به سنسورهاي رديابي و استفاده از برچسب هاي

شمارش ادواري موجودي كالا به منظور كشف سرقتهاي صورت گرفته 

عدم كشف اشتباه هاي صورتحسابها توسط دايره حسابهاي پرداختني

تصويب صورتحساب قبل از دريافت كالا توسط دايره حسابهاي پرداختني

كنترل ثبت داده ها 

بهره جستن از انواع كنترل ورود داده ها شامل كنترل هاي ويرايشي ، كنترلهاي اعتبار داده ها و ساير كنترلها

تطبيق مانده معين حساب هاي پرداختني با مانده در دفاتر كل

در زمان  تصويب جهت پرداخت برگ سفارش خريد و برگ رسيد انبار وجود داشته باشد 

پرداخت بر اساس نسخه اصلي صورتحساب

ممهور نمودن برگهاي سفارش خريد و برگ رسيد انبار به مهر باطل شد 

انجام خودكار مراحل پرداخت صورتحسابها 

تنظيم بودجه نقدي و پيش بيني دريافتها و پرداختهاي نقدي

ذخيره شدن صورتحسابهاي تصويب شده بر اساس تاريخ سررسيد

ايجاد امنيت فيزيكي براي چك هاي سفيد و چكهاي امضا شده

حسابرسي دوره اي براي تمام چك هاي استفاده شده توسط صندوق دار

كنترل دسترسي به ترمينال هاي الكترونيكي وجوه

استفاده از از رايانه ها و جستجو گرهاي امن براي انجام عمليات بانكداري الكترونيكي

تنظيم يك آئين نامه  و فرايند مشخص براي نوشتن چك ها

الزام وجود دو امضا براي چك هاي با مبالغ بيشتر از يك مقدار معين

تهيه صورت مغايرات بانكي توسط شخص ثالثي كه در فرايند دريافت و پرداخت نقش ندارد

محدوديت دسترسي به فايل داده اي فروشندگان

محدوديت تعداد كارمنداني كه توانايي ايجاد ثبت حساب هاي فروشندگان را دارند 

استفاده از تنخواه وجوه نقد

حسابرسيي سرزده وجوه تنخواه گردان

انجام پرداخت ها بر اساس يك برنامه منظم و بر اساس بودجه بندي هاي دقيقمشكلات نقدينگي ناشي از عدم برنامه ريزي مناسب

تصويب صورتحساب فروشندگان توسط دايره حسابهاي پرداختني بدون توجه به مستندات مربوط به كالاي سفارش داده شده 

اشتباه در ثبت صورتحسابهاي پرداخت شده 
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سرقت وجوه نقد

چرخه مخارج ، خريد و پرداخت هاي نقدي
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بروز اشتباه در شمارش كالاهاي دريافت شده 

بازبيني صحت تمامي صورتحسابها توسط مسئول تصويب وبررسي وجود تمام مدارك لازم
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خريد اقلام غير ضروري

خريد كالا به قيمت بالا

خريد كالا با كيفيت پائين

خريد كالا از فروشندگان غير مجاز

دريافت رشوه توسط مامور خريد

سرقت موجودي كالا
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كنترلهاي پردازش يكپارچه داده ها 

محدوديت دسترسي به داد ههاي حساس

بازبيني تمام تغييرات داد ه هاي حساس

كنترل هاي قوي  دستيابي به سيستم 

رمز نگاري

ايجاد نسخه هاي پشتيبان و استفاده از رويه هاي مقابله با خطرات از دست رفتن يا تخريب اطلاعات

استفاده از گزارش هاي مديريتيعملكرد ضعيف 
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داده هاي نادرست و نامعتبر

افشاي غير مجاز اطلاعات حساس

فعاليتهاي عمومي چرخه مخارج


